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 های واترمارکینگ اداری با استفاده از الگوریتم و مدارک  اسناد    دهنده نشر    شناسایی 
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 چکیده 

 

ما در این مقاله، به منظور تشخیص  .باشدسازی اطلاعات در زمینه رمزنگاری میهای مخفییکی از روش  †واترمارکینگ

ارائه نمودهفاش واترمارکینگ  الگوریتم  اداری، دو  اسناد و مدارک  اول  کننده  الگوریتم  اصلی و تصویر  ایم.  با مقایسه تصویر 

می آن  ارجاعات  تاریخچه  همراه  به  سند  دهنده  نشر  اطلاعات  واکشی  به  قادر  شده  دسته   منتشر  از  دوم  الگوریتم  باشد. 

خه اصلی تصویر قادر به واکشی اطلاعات واترمارک شده است. ما این دو الگوریتم  بوده و بدون نیاز به نس  ‡های کورالگوریتم 

 . ها داردنشان ازکارایی مناسب این الگوریتمنتایج بدست آمده   .ایمسازی کرده و بر روی تصاویر مختلف اجرا نموده را پیاده
 

 رمزنگاریداری، امنیت اسناد اواترمارکینگ، مخفی سازی اطلاعات در تصویر، کلمات کلیدی: 

 

 

 مقدمه    .1

های مختلف بوده است. با توجه انتقال و ارجاع امن اسناد و مدارک مختلف در سطوح اداری همیشه مورد توجه سازمان

ویژه اهمیت  از  اسناد  افشای  پیگیری  و  پیشگیری  اسناد سازمانی،  برخی  و محرمانگی  اهمیت  است. به درجه  برخوردار  ای 

یا پیگیری از  §مالکیتتوان از آن به عنوان حفظ حق وده که میقدرتمند در زمینه رمزنگاری ب هایواترمارکینگ یکی از ابزار

تحت عنوان واترمارک    1993انجام شده است اما در سال    1990واترمارک تصاویر دیجیتال از سال    نشر اسناد استفاده کرد. 

های مبتنی  امروزه روش  معرفی شد.  [2]افزار توسط  اولین بار واترمارک نرم  1996ال  معرفی شد. در س  [1]الکترونیکی توسط  

 . [5-3]گیرد و تصویر مورد استفاده قرار می واترمارک کردن ویدئوبر یادگیری عمیق برای 

و    [8]های حسگر  شبکه،  [7]پزشکی  ،  [6]  ** یی ایاطلاعات جغراف  ستمیسهای مختلف مانند  واترمارکینگ در زمینه 

  های مختلف مانند فارسی. همچنین مطالعات مختلفی برای واترمارک نمودن اسناد به زبانداردکاربرد  و ...    [9]پایگاه داده  

در این مقاله، ما به بررسی واترمارکینگ اسناد اداری در    و ... شده است.  [13]، انگلیسی  [12]  ، عربی[11]  ، چینی[10]

 پردازیم. ها، صرف نظر از زبان آن، میسازمان
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الگوریتمی کور برای مخفی    [19]در    ارائه شده است.  و ویدئو  های واترمارکینگ کور برای تصاویرالگوریتم  [18-14]در  

الگوریتمی نیمه   [20]. در  روی لبه حروف فارسی ارائه شده استبر  های  کردن اطلاعات در تصاویر متنی با استفاده از پیکسل

به ارائه یک الگوریتم غیرکور ما در این مقاله  اثبات حق مالکیت سند ارائه شده است.  مخفی سازی اطلاعات و  کور به منظور

 پردازیم. گوریتم کور به منظور مخفی سازی اطلاعات پرسنلی و اطلاعات اداری مربوط به گردش سند میو یک ال

به منظور بررسی کارایی   3پردازیم. در بخش  های واترمارکینگ ارائه شده میلگوریتمبه بررسی ا  2در ادامه، در بخش  

تصاویر مختلف مورد بررسی قرار خواهد گرفت. در پایان، بخش  ها بر روی  های ارائه شده، نتایج اجرای این الگوریتمالگوریتم 

 پردازد.به جمع بندی مطالب و نتایج بدست آمده می 4
 

 های واترمارکینگ الگوریتم    . 2

توضیح   و  بررسی  به  بخش  این  اداری  ارائه شده    الگوریتمدو  در  اتوماسیون  سامانه  در  تصاویر  کردن  واترمارک  برای 

ها فراهم  به شکلی که در صورت فاش و انتشار این اسناد، قابلیت پیگیری و شناسایی فاش کننده آن  پردازیممیها  سازمان

و همچنین سابقه   الگوریتم اول با مقایسه تصویر فاش شده با نسخه اصلی از آن تصویر به واکشی اطلاعات نشر دهنده  . باشد

از نوع کور بوده و این اطلاعات بدون نیاز به نسخه اصلی از  پردازد. الگوریتم دوم  ارجاعات آن در سامانه اتوماسیون اداری می

در این بخش برای هر دو الگوریتم مراحل واترمارک کردن تصاویر و استخراج واترمارک   باشد.تصویر فاش شده قابل واکشی می

 ائه خواهد شد.از تصاویر ار

باشد، به منظور ردیابی و  اداری می  های در این مقاله اتوماسیون های ارائه شده  با توجه به اینکه سامانه هدف الگوریتم

بنابراین، در این مقاله از کد منحصر به فرد    شناسایی فاش کننده اسناد کافی است شناسه کاربری فرد متخلف استخراج شود.

ای از کدها برای مشخص کردن سابقه ارجاعات و گردش  خص کردن هویت یک کاربر و از دنبالهشناسه کاربری برای مش

ها به سادگی قابل تعمیم  البته با درنظر گرفتن سایر کدهای شناسایی مانند کد ملی، این الگوریتم  گردد.اسناد استفاده می

د. در این رابطه ابتدا کد شناسایی کاربر نشر دهنده و  دهمثالی از اطلاعات واترمارک شده را نمایش می  1رابطه    باشند.می

 سپس سابقه ارجاعات سند نشر یافته نشان داده شده است.  

1891, 143: [1538, 1210, 15], 1538: [], 1210: [15, 1891], 15: [], 1891: []  (1) 
 

سابقه ارجاعات سند  و ادامه کد نشان دهنده  نشر دهنده  نشان دهنده کد شناسایی فرد  ،  1891  ، (، اولین کد1در رابطه )

استفاده شده است. در این مثال مشخص شده که سند    JSONاست. برای نمایش این سابقه از ساختاری شبیه به ساختار  

آن سند دریافتی    1538بر با کد  ارسال شده است. کار  15و    1210،  1538ایجاد شده و به کاربران    143توسط کاربر با کد  

نیز ارجاعی روی    1891و    15ارسال نموده است. کاربران    1891و    15آن را به کاربر    1210را به کسی ارجاع نداده و کاربر  

 اند. سند انجام نداده

 الگوریتم اول     . 2.1

در    RGB، از تکنیک تغییر  (1)  در الگوریتم اول، به منظور واترمارک کردن رشته کدهایی با ساختاری مشابه رابطه

بنابراین    استفاده شده است.  :و    ,،  [،  ]و همچنین از نمادهای    9تا    0در کد اشاره شده از ارقام    کنیم.ها استفاده میپیکسل

ها  در پیکسل  RGBکافیست به ازای هر کاراکتر از الفبای اشاره شده یک تغییر منحصر به فرد جزئی و ناچیز در مقادیر  

همانطور    دهد. این تغییرات منحصر به فرد را برای الفبای کدینگ ارائه شده نمایش میمقدار  ای از  نمونه  1داشته باشیم. جدول  

اصلی مشاهده می  1که در جدول   رنگبندی تصویر  ناچیز است که در کیفیت و  به قدری  نماد  ازای هر  به  شود، تغییرات 

 . شوداختلالی ایجاد نمی
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   ها به ازای هر نماد میزان تغییرات رنگبندی پیکسل   -1جدول  

 B مقدارتغییر  G مقدارتغییر  R مقدارتغییر  نماد 

0 0 0 0 

1 0 0 1 

2 0 1 0 

3 0 1 1 

4 1 0 0 

5 1 0 1 

6 1 1 0 

7 1 1 1 

8 2 0 0 

9 2 0 1 

[ 2 1 0 

] 2 1 1 

, 0 2 0 

: 0 2 1 

END 0 0 2 

 

های نظیر به نظیر در مقادیر  بنابراین، با مقایسه تصویر اصلی و اولیه با تصویر منتشر شده و محاسبه اختلاف پیکسل

RGBبه عنوان مثال، در صورتی که مقدار    ای از این نمادها دست یافت.توان به استخراج دنباله، میRGB    در پیکسل پنجم

باشد، از    (156,1,254)در پیکسل پنجم از تصویر منتشر شده برابر    RGBو مقدار    (155,0,255)از تصویر اصلی برابر  

نماد استخراج شده از پیکسل پنجم    1است، بنابراین طبق جدول    (1,1,1)آنجایی که اختلاف مقادیر در این دو پیکسل برابر  

مجاز، از قدر مطلق تفاضل برای    ها خارج از محدودهخواهد بود. به منظور جلوگیری از تغییرات مقادیر پیکسل 7معادل نماد 

تصویر و    یک عبارت در  واترمارک کردن  الگوریتم  2و    1های  شکل  شود.استفاده می  Bیا    R  ،Gمحاسبه اختلاف مقادیر  

 دهند. از تصویر را نمایش می عبارتاستخراج الگوریتم 

 
 در الگوریتم اول  Imageدر تصویر    Textمراحل واترمارک کردن عبارت  –  1شکل  
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 در الگوریتم اول   Image2و  Image1از تصاویر   Textمراحل استخراج عبارت  –  2شکل  

 

 250000توان  در اختیار داشته باشیم، می  500*500با توجه به الگوریتم ارائه شده، در صورتی که تصویری با اندازه  

ها(کمتر باشد،  طول عبارت ماترمارک شده از این مقدار )تعداد کل پیکسل نماد مختلف در این تصویر قرار داد. در صورتی که  

کنیم. بنابراین در صورتی که در مراحل استخراج نمادها اختلاف برای مشخص کردن انتهای عبارت استفاده می  ENDاز نماد  

 شد، به مفهوم انتهای عبارت استخراج شده و خاتمه مرحله استخراج نمادها است.  (0,0,2)مقادیر بین دو پیکسل برابر 

 . باشدمیعموم در دسترس   [21]ن الگوریتم به زبان پایتون در کد ای

 

 الگوریتم دوم     . 2.2

  های کور بوده و به منظور استخراج نمادها نیازی به در اختیار داشتن تصویر اولیه ندارد. الگوریتمالگوریتم دوم از نوع  

باشد.  در نقل و انتقال اطلاعات باینری در مباحث مدارهای منطقی می  * ایده اولیه این الگوریتم بر اساس عملکرد بیت توازن 

فضای مناسب برای    ،های تصویربه ازای تمام پیکسل  RGBوع مقادیر  در این الگوریتم، در ابتدا با زوج )یا فرد( کردن مجم

ها زوج باشد، با فرد کردن  تمام پیکسل  RGBاگر در ابتدا مجموع مقدار    رمزنگاری اطلاعات در تصویر به وجود خواهد آمد.

ده قرار داد. در حقیقت زوج توان اطلاعات مورد نظر خود را در تصویر به صورت رمز شهای دلخواه میاین مقدار برای پیکسل

کند و با تغییر یک واحدی  ها، تصویر را به یک تخته سفید پاک شده تبدیل میبرای تمام پیکسل  RGBشدن مجموع مقادیر  

در ادامه از اصطلاح مجموع مقادیر   توان بر روی این تخته سفید نوشت.میهای دلخواه در پیکسلاین مقدار و فرد کردن آن 

 یک پیکسل نام خواهیم برد.  RGBن مجموع مقادیر رنگی به عنوا

( رابطه  به شکل  واترمارک شده  اطلاعات  اول  الگوریتم  مانند  نیز  الگوریتم دوم  این  ( می1در  در  واترمارکینگ  باشد. 

( است به یک کد باینری  1مرحله است. در ابتدا عبارت مورد نظر برای واترمارک شدن که به شکل رابطه )  دو الگوریتم شامل  

 
* Parity bit 
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توان مقدار زوج برای مجموع مقادیر  بدین منظور میترمارک خواهد شد.  تبدیل خواهد شد. سپس کد باینری در تصویر وا

 در نظر بگیریم.از کد باینری  1رقمرا به عنوان  آنو مقدار فرد برای از کد باینری  0 رقمرنگی را به عنوان 

ای  د را به دنبالهفرزندی دار-( که ساختاری پدر1برای تبدیل عبارت به کد باینری نیز در ابتدا عبارت به شکل رابطه )

تبدیل می اعداد صحیح  )از  رابطه  تبدیل خواهیم کرد.  باینری  به کد  را  اعداد صحیح  از  ( نحوه  2کنیم و سپس آن دنباله 

 دهد: را نمایش میاز اعداد صحیح محاسبه و ساخت این دنباله 

,کد  کاربری نشر  دهنده  ,تعداد  کل کدها   ,تعداد  کدهای غیر تکراری 

,تعداد  فرزندان کد  اول    ,تعداد  فرزندان کد  دوم … ,  (2)    ,تعداد  فرزندان کد  آخر 

,کد  کاربری اول       ,کد  کاربری دوم … ,  کد  کاربری آخر 

 به عنوان مثال، کد 

1891, 143: [1538, 1210, 15], 1538: [], 1210: [15, 1891], 15: [], 1891: []  

  د ( است به ک1که مطابق با رابطه )

1891, 11, 5, 3, 0, 2, 0, 0, 143, 1538, 1210, 15, 1538, 1210, 15, 1891, 15, 1891  
 .ای از اعداد صحیح استکه دنباله  شود( تبدیل می2طبق رابطه )

 2به منظور تبدیل این دنباله از اعداد به کد باینری، ما هر عدد را به صورت مجزا در تعداد بیتی مشخص به مبنای  

این دنباله از اعداد از دو نوع عدد مختلف تشکیل شده است. هر بخش از این دنباله یا نشان دهنده کد کاربری    خواهیم برد.

بیت و برای هر رقم که    20بوده و یا نشان دهنده تعداد. ما در این مقاله برای هر عدد که مشخص کننده کد کاربری است  

  1,048,576تا    0تواند مقداری بین  بدین ترتیب هر کد کاربری می  در نظر خواهیم گرفت. بیت    10مشخص کننده تعداد است  

بدین ترتیب حداکثر طول    داشته باشد.  1024تواند مقدار  داشته باشد و هر عدد که مشخص کننده تعداد است حداکثر می

 ( خواهد بود: 3ممکن برای کد باینری طبق رابطه )

20 + 10 + 10 + 1024 ∗ 10 + 1024 ∗ 20 = 30760     (3) 
 عنوان مثال، دنباله اعداد به 

1891, 11, 5, 3, 0, 2, 0, 0, 143, 1538, 1210, 15, 1538, 1210, 15, 1891, 15, 1891  
 به کد دودویی 

0000000001110110001100000010100000000101000000001100000000000000000010000

0000000000000000000000000000010001111000000000110000000100000000001001011

1010000000000000000011110000000001100000001000000000010010111010000000000

00000001111000000000111011000110000000000000000111100000000011101100011 
 تبدیل خواهد شد. 290با طول کد 

های تصویر را خواهد شد. در ابتدا مجموع مقادیر رنگی تمامی پیکسلواترمارک    کد باینری در تصویردر مرحله بعدی،  

یا    Rتصویر برای ذخیره طول کد باینری استفاده خواهیم نمود. مقدار    30760کنیم. سپس از پیکسل اول تا پیکسل  زوج می

G    یاB    ان مثال اگر طول کد برابر  واحد تغییر خواهیم داد تا مجموع آن فرد شود. به عنو  1در پیکسل معادل با طول کد را

دهیم. برای ذخیره کد باینری نیز از  از ابتدای تصویر را از حالت زوج به فرد تغییر می  17324باشد، پیکسل شماره    17324

دهیم و برای ذخیره پیکسل مربوطه را تغییر نمی ،از کد  0به بعد استفاده خواهیم نمود. برای ذخیره هر رقم    30761پیکسل  

کافیست    10110به عنوان مثال برای ذخیره کد    دهیم.، پیکسل مربوطه را از حالت زوج به فرد تغییر می از کد  1هر رقم  

 را زوج کنیم.  30764و  30763، 30761های مجموع مقادیر رنگی در پیکسل

با    دهند. نمایش میاستخراج عبارت از تصویر را  الگوریتم    5و    4های  شکل  الگوریتم واترمارک کردن تصویر و  3شکل  

  پیکسل است.  61520توجه به الگوریتم ارائه شده، حداقل اندازه مورد نیاز تصویر برای واترمارک کردن برابر 
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 در الگوریتم دوم  Imageدر تصویر    Textمراحل واترمارک کردن عبارت  –  3شکل  
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 در الگوریتم دوم   Imageاستخراج عبارت از تصاویر توابع لازم برای    –  4شکل  
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 در الگوریتم دوم  Imageاز تصاویر   Textمراحل استخراج عبارت  –  5شکل  

 . باشدمیعموم در دسترس   [22]ن الگوریتم به زبان پایتون در کد ای

 

 سازی پیاده    .3

الگوریتم اجرای  از  نتایج حاصل  این بخش  را مورد بررسی قرار میدر  قبل  ارائه شده در بخش  ما هر دو    . دهیمهای 

در انتخاب تصویر سعی شده از تنوع زیادی بهره ایم.  سازی نموده و آنها را بر روی تصاویر مختلف اجرا کردهالگوریتم را پیاده

های کوچک و بزرگ.  های اداری، پس زمینه رنگی، اندازهببریم. تصاویر رنگی، سیاه و سفید، دارای رنگ قالب، تصویر نامه

 دهد. روی تمام تصاویر نشان از کارایی مناسب هر دو الگوریتم مینتایج بدست آمده بر 

در تمام تصاویر در هر   دهند.های اول و دوم را بر روی تصاویر مختلف نشان مینتایج اجرای الگوریتم  3و   2 هایجدول

شده و تصویر واترمارک شده ایجاد    ذخیرهاین کد در تصاویر اصلی    است.  ذیلدو الگوریتم عبارت واترمارک شده برابر کد  

ها مورد پردازش قرار گزفته و همین عبارت ذیل از تصاویر استخراج شده است. سپس تصویر واترمارک شده توسط الگوریتم

 شده است. 

1891, 143: [1538, 1210, 15], 1538: [], 1210: [15, 1891], 15: [], 1891: []  
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   نتایج اجرای الگوریتم اول   -2جدول  

 تصویر اصلی تصویر واترمارک شده  اندازه تصویر

696* 

967 

  

1000* 

563 

  

1920* 

1080 

  

600* 

422 

  

960* 

540 

  

315*246 
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   نتایج اجرای الگوریتم دوم  -3جدول  

 تصویر اصلی تصویر واترمارک شده  اندازه تصویر

696* 

967 

  

1000* 

563 

  

1920* 

1080 

  

600* 

422 

  

960* 

540 

  

315*246 
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 گیری نتیجه    . 4

  .واترمارکینگ تصویر پرداختیمبه ارائه دو الگوریتم  به منظور شناسایی نشر دهنده اسناد و مدارک،    ،ما در این مقاله

مانند   اطلاعاتی  بود.  واترمارک شده  اطلاعات  استخراج  به  قادر  تصویر منتشر شده  با  اصلی  تصویر  مقایسه  با  اول  الگوریتم 

مشخصات فرد نشر دهنده و نحوه ارسال اسناد به او و چگونگی گردش سازمانی اسناد را استخراج نمودیم. الگوریتم دوم را از  

به طوری که بدون نیاز به تصویر اصلی قادر به استخراج اطلاعات ذکر شده است. ما دو  های کور معرفی کردیم  نوع الگوریتم

سازی نموده و بر روی تصاویر مختلف اجرا نمودیم. نتایج بدست آمده نشان دهنده کارایی مناسب  الگوریتم ذکر شده را پیاده

  بوده و  بندی فت کیفیت و تغییر ملموس در رنگباشد به طوری که تصاویر مختلف ماترمارک شده بدون اهر دو الگوریتم می

 قابل تمییز نیستند. ،توسط اشخاص و بدون استفاده از ماشین ، با تصاویر اصلی
 

 

 قدردانی    . 5

 شود.  یم یبانیپشت 7/991449 نهیتوسط دانشگاه کاشان با شماره کمک هز یاول تا حد سندهیپژوهش نو
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