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مجازي هاي دانشگاه در امنيت
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چکيده

ارتبـاطي و اطلاعاتي فناوري از مملو كه زندگي براي لازم هاي قابليت كسب براي يكم و بيست قرن در انسان تلاش

افزا جهت در بايد تکنولـوژياست از اسـتفاده بـا امروزه مجازي هاي دانشگاه باشد نوين فناوري و كاري دانش افزون روز يش

و اطلاعـات امنيـت دهنـد قـرار خـود فراگيـران اختيـار در اثربخـشي گونـه به را آموزش دارند سعي پيشرفته ابزارهاي و نوين

د مجازي هاي دانشگاه در آن به توجه که است اي مسأله ضـروريارتباطات آموزشـي مناسـب و امن محيط يک ايجاد جهت ر

طراحي مراحل تمام در مجازي هاي دانشگاه در امنيت سازي, است ايـن, پياده هـاي قـسمت از يـک هـر و اصـلاح و تـست

شودسايت گرفته نظر در بايد اطلاعات بودن محرمانه و صحت و اهميت به توجه با هـاي. ها پـژوهش نـوع حاضـراز پژوهش

بـه–فيتوصي پاسخ پي در امنيتي هاي سيستم خطردر تحليل مدل طبق بر و است گرفته صورت اي كتابخانه شيوه به و تحليلي

است اساسي سئوال ؟:سه گيـرد قـرار حفاظـت مـورد بايـد ميـزان چه تا و مجازي دانشگاه سايت هاي بخش از ايـنكداميك

برابر در مي» کسيچه«حفاظت نهايتاً؟گيردصورت مي» چگونه«و حفاظت پذيرداين صورت ؟خواهد

ها واژه امنيـت: كليد ، وب بـر مبتنـي آمـوزش ، مجـازي دانـشگاه ، الكترونيكـي ،آمـوزش شـبكه امنيـت ، اطلاعـات امنيت

،   كلاس اطلاعاتالكترونيكي امنيت مديريت سيستم ، مجازي .هاي
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مقدمه

قابـل تـأثير توانـسته محـور دانـش جامعـه يـك در ارتبـاطي و اطلاعـاتي هـاي شبكه كارگيري به با امروز تكنولوژي

رملاحظه بگذارداي نظامي و سياسي ، آموزشي ، اقتصادي مختلف هاي بخش بر هـاي. ا شـبكه گيـري شـكل و رايانـه ظهور با

اطلاعـات مصرف و توزيع ، توليد ها فناوري اين كارگيري به با شد سعي و گرديد تحول دچار كشورها آموزشي نظام ، ارتباطي

گردد تسهيل كشور هر توسعه معيار ترين اساسي عنوان و. به اطلاعـات شـبكه بزرگتـرين عنـوان به اينترنت گيري شكل از پس

وب هـاي آموزش انواع دوره اين در آمد پديد نوين رويكردي آموزش در ، جهاني جملـه–ارتباطات از غيـر: محـور مكاتبـه

همزمانهمزمان مكاتبه ، وب محيط ودر وب مديريت تحت هاي كلاس ، وب برتر هاي كلاس ، وب محيط هـايدر آموزش
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و اسـتاد فيزيكـي حـضور و مكـان ، زمـان بـه وابـستگي عدم نظير بسياري مزاياي داراي الكترونيكي آموزش اينكه به توجه با

بـازده و اثربخـشي ميـزان رفـتن بـالا ، كـلاس يـك در دانشجويان زياد تعداد از پشتيباني ، دروس ارائه بالاتر كيفيت ، دانشجو

وآمو اند... زشي داشته مبذول آموزش از نوع اين به ويژه توجهي امروز هاي دانشگاه كـردن. است فـراهم بـا هـا دانشگاه اين

وب محـيط در آموزشي هاي رشته برقراري ، آموزشي محتواي تدوين ، مخابراتي و افزاري نرم ، افزاري سخت هاي زيرساخت

ف ارزيابي شيوه ، دانشجو جذب شيوه تعيين از، استفاده و وب محيط در مشاركتي آموزش روح گسترش ، دانشجويان و راگيران

اند نموده مؤثر آموزشي هاي دوره ايجاد در سعي هوشمند آموزش هاي آمـوزش.  سيستم سـاختار در كمتـر كـه اي مـسأله اما

باشد مي امنيت مسأله است، شده پرداخته آن به اطلاعات. الكترونيكي مهامنيت جمله امـروزاز كـه اسـت هـايي چـالش مترين

هستند رو روبه آن با مجازي هاي زيرساخت. دانشگاه فقدان اطلاعـات،بواسطه تبـادل فـضاي امنيتي ارزيابي نظام قبيل از هائي

حـوادث بـا مقابلـه و پيـشگيري نظـام امنيتـي، مخاطرات مديريت و تحليل نظام عمومي، کليد زيرساختار و گواهي صدور نظام

ت زيرسـاختفضاي سـاير و اطلاعـات تبادل فضاي جرائم با مقابله نظام اطلاعات، اطلاعـاتبادل تبـادل فـضاي امنيـت ،هـاي

سازند فراهم خود اساتيد و دانشجويان براي را امني آموزشي فضاي توانند نمي مجازي هاي .دانشگاه

ها يافته

سـه.۱ بـه توجه با مجازي دانشگاه هاي سايت هاي قسمت از صـحتاصـلهريک و بـودن محرمانـه ، دسترسـي

گيرد قرار محافظت مورد .اطلاعات

آمـوزش.۲ هـاي سـايت در افـزاري نرم و افزاري سخت حيطه دو در شبکه اصلي لايه پنج در امنيت حفظ به توجه

باشد مي ضروري امري .مجازي

ناوارد.۳ کاربران و و, افراد سودجو افراد و ک... هکرها هستند کساني جمله بـهاز جـدي هـاي آسـيب تواننـد مي ه

شوند ها سايت اين افتادن کار از باعث تامدتي گاه و کنند وارد مجازي دانشگاه هاي .سايت

امنيتـي.۴ اسـتانداردهاي به توجه با را ها سايت اين بايد احتمالي خطرات از مجازي دانشگاه هاي سايت حفظ براي

پش مناسب افزاري نرم و افزاري سخت امکانات با کردو .تيباني

گيري نتيجه و بحث

اطلاعات تبادل در امنيت مديريت سيستم ايـن(ISMS) اهميت در مختلفي هاي استاندارد كنون تا كه است حدي در

به توان مي ها استاندارد اين جمله از است شده تدوين مـديريتيزمينه انگلـيسؤمBS7799استاندارد اسـتاندارد ،سـسه

مديريتي بينؤمISO/IEC17799استاندارد اسـتانداردسسه فنـيوالمللـي سـسهؤمISO/IEC TR 13335گـزارش

استانداردبين كردالمللي توان.اشاره مي ها استاندارد اين به توجه چرخةبا شـامليک سازي طراحـي،چهـارايمن مرحلـة

سازي، اصلاحپياده و نظرتست در مجازي آموزش هاي درسايت امنيت ايجاد بايـد.گرفتبراي مجـازي هـاي دانشگاه در

گيرند قرار حفاظت مورد ها آن اهميت به توجه با و شوند بندي طبقه صحيح طور به طـي. اطلاعات در بايـد امنيـت ايـن

مرحله وبازتابوواكنش،رديابي،حفاظت،بازرسيچهار كـاربردي برنامـه ، ميزبـان ، شـبكه ، پيرامـون لايـه پنج در و



مق                                               ١٧٠ سال                                    خلاصه اصفهان دانشگاه پژوهش هفته ١٣٨٤الات

وداده گرددها ايجاد صحت و بودن محرمانه ، دسترسي پارامتر سه طبق سـه. بر در امنيـت مـسأله به بيشتر پژوهش اين در

در امـن مجازي محيط يك در كيفيت با آموزش ارائه براي لازم شرايط و شده توجه ها داده و كاربردي برنامه ، ميزبان لايه

است آمده فراهم دان. وب مختلف هاي بخش به پرونـدههمچنين ، مدرسـان پرونـده ، خانـه صفحه جمله از مجازي شگاه

و امتحان و ارزشيابي ، دانشجويان شخصي محدوده ، درس كلاس ، نام ثبت ، مشاوره ، ايـن... فراگيران از يك هر امنيت و

است شده پرداخته ها امنيت. بخش مختلف هاي امنيتي( جنبه سرويس و امنيتي مكانيزم ، سـايت) نفوذ آمـوزشدر هـاي

براي لازم آمادگي و شود گرفته نظر در دقيق طور يه بايد آيدمجازي فراهم خارجي حمله نوع هر مقابل در .دفاع
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